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2. Preeambel

1.

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne
foretager behandling af personoplysninger pa vegne af den dataansvarlige.

. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i

Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

. | forbindelse med leveringen af "WebReq”, som er et webbaseret laboratorierekvireringssystem

til leeger, specialleeger, hospitaler og andre sundhedsfaglige institutioner, klinikker, laboratorier
m.fl., og ogsa omfatter indsamling af borgeres PRO-data via indtastning (spgrgeskemaer) i Web-
Patient.dk, hvor relevant behandler databehandleren personoplysninger pa vegne af den
dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt
brugen af.

Bilag C indeholder den dataansvarliges instruks for sé vidt angar databehandlerens behandling
af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren
som minimum skal gennemfgre, og hvordan der fgres tilsyn med databehandleren og eventuelle
underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge
parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.



3. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes[1] nationale ret og disse
Bestemmelser.

2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med
hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

[1] Henvisninger til "medlemsstat” i disse bestemmelser skal forstas som en henvisning til "E@S medlemsstater”.
4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C.
Efterfglgende instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af
personoplysninger, men instruksen skal altid vaere dokumenteret og opbevares skriftligt,
herunder elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser,
som har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og
kun i det ngdvendige omfang. Listen af personer, som har faet tildelt adgang, skal Izbende
gennemgas. P& baggrund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis
adgangen ikke laengere er ngdvendig, og personoplysningerne skal herefter ikke lsengere veere
tilgeengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagaeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.



6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pageeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer
passende tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der
passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder,
som behandlingen udggr, og gennemfgre foranstaltninger for at imgdega disse risici. Afhaengig
af deres relevans kan det omfatte:
1. Pseudonymisering og kryptering af personoplysninger
2. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester
3. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i
tilfeelde af en fysisk eller teknisk haendelse
4. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren - uafheengigt af den dataansvarlige - 0ogsa
vurdere risiciene for fysiske personers rettigheder, som behandlingen udggr, og gennemfgre
foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den
dataansvarlige stille den ngdvendige information til radighed for databehandleren, som ger
vedkommende i stand til at identificere og vurdere sadanne risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkommendes overholdelse af
den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige
information til radighed for den dataansvarlige vedrgrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til
forordningens artikel 32, og al anden information, der er ngdvendig for den dataansvarliges
overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici - efter den dataansvarliges vurdering - kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren
allerede har gennemfgrt, skal den dataansvarlige angive de yderligere foranstaltninger, der skal
gennemfgres, i bilag C.



7. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

. Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse af disse

Bestemmelser uden forudgaende specifik skriftlig godkendelse fra den dataansvarlige.

Forud for skift af underdatabehandler informeres dette via WebReq, sa det er muligt for den
dataansvarlige at ggre en indsigelse. Indsigelsesfristen er 14 dage inden accept. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af bilag B.

Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfarelse af
specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren,
gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes
nationale ret, paleegge underdatabehandleren de samme databeskyttelsesforpligtelser som dem,
der fremgar af disse Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at
underdatabehandleren vil gennemfgre de tekniske og organisatoriske foranstaltninger pa en
sadan made, at behandlingen overholder kravene i disse Bestemmelser og
databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes - efter den
dataansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har mulighed
for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er
palagt underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den
dataansvarlige.

Databehandleren skal hvis muligt i sin aftale med underdatabehandleren indfgje den
dataansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, sadledes at
den dataansvarlige kan indtreede i databehandlerens rettigheder og ggre dem gaeldende over for
underdatabehandlere, som f.eks. gogr den dataansvarlige i stand til at instruere
underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der fglger
af databeskyttelsesforordningen, herunder saerligt forordningens artikel 79 og 82, over for den
dataansvarlige og databehandleren, herunder underdatabehandleren.



8. Overforsel til tredjelande eller internationale organisationer

1.

Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den
dataansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel
V.

. Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som

databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kreeves i henhold
til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal
databehandleren underrette den dataansvarlige om dette retlige krav inden behandling,
medmindre den pageaeldende ret forbyder en sddan underretning af hensyn til vigtige
samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for
rammerne af disse Bestemmelser:

1. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

2. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

3. behandle personoplysningerne i et tredjeland.

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland,
herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som
overfgrslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser, som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke
udggre et grundlag for overfgrsel af personoplysninger som omhandlet i
databeskyttelsesforordningens kapitel V.



9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjaelp af passende tekniske og organisatoriske foranstaltninger med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de
registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel Ill.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten
retten til berigtigelse
retten til sletning ("retten til at blive glemt”)
retten til begraensning af behandling
underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger
eller begreaensning af behandling
retten til dataportabilitet

9. retten til indsigelse
10. retten til ikke at veere genstand for en afggrelse, der alene er baseret pa automatisk
behandling, herunder profilering.
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2. | tilleeg til databehandlerens forpligtelse til, at bistd den dataansvarlige i henhold til Bestemmelse
6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de
oplysninger, der er tilgeengelige for databehandleren, den dataansvarlige med:

1. den dataansvarliges forpligtelse til, uden ungdig forsinkelse og om muligt senest 72 timer
efter, at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til
den kompetente tilsynsmyndighed (Datatilsynet), medmindre at det er usandsynligt, at
bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder
eller frihedsrettigheder

2. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede
om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder

3. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

4. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed
(Datatilsynet) inden behandling, safremt en konsekvensanalyse vedrgrende
databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af foranstaltninger
truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bista den dataansvarlige samt i hvilket omfang og udstraekning. Det
geelder for de forpligtelser, der fglger af Bestemmelse 9.1. 0og 9.2.



10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige, efter at veere blevet
opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter,
at denne er bekendt med bruddet, sadan at den dataansvarlige kan overholde sin forpligtelse til
at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den dataansvarlige
med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bistd med at tilvejebringe nedenstaende information, som ifglge artikel 33,
stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente
tilsynsmyndighed:

1. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det
omtrentlige antal bergrte registreringer af personoplysninger

2. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

3. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begreense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i
forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren
forpligtet til at slette alle personoplysninger, der er blevet behandlet pa vegne af den
dataansvarlige og bekrzefte over for den dataansvarlig, at oplysningerne er slettet, medmindre
EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der
foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den
dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren
og underdatabehandlere, er naermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen
har adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der
optreeder pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod
behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af



personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte
eller indirekte strider imod Bestemmelserne eller forringer den registreredes grundleeggende
rettigheder og frihedsrettigheder, som fglger af databeskyttelsesforordningen.



14. Ikrafttreeden og ophor

1.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er gaeldende, sa leenge tjenesten vedrgrende behandling af personoplysninger
varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der
regulerer levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem
parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med
Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge
parter.

Underskrift
Pa vegne af den dataansvarlige

Neurolog Jonas Kraft
CVR-nr.: 37086266
Vestre Skovvej 3
8240 Risskov
Danmark

Pa vegne af databehandleren

SYNLAB Medical Digital Service A/S
CVR-nr.: 32645534

Odeons Kvarter 19, 2. tv.

5000 Odense C

Danmark



15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Den dataansvarlige kan kontakte databehandleren via nedenstaende oplysninger.
Databehandleren benytter de eksisterende kanaler til at kontakte den dataansvarlige.

Dataansvarlige: WebReq, mail eller telefonisk
Databehandleren: dpo-smds@synlab.com

2. Parterne er forpligtet til Isbende at orientere hinanden om sendringer vedrgrende
kontaktpersoner.



Bilag A Oplysninger om behandlingen
A.1l. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige

WebReq anvendes til rekvirering af laboratorieundersggelser og PRO-skemaer (indsamling af borgernes data via
spgrgeskemaer i Web-Patient.dk), hvor relevant, i sundhedsvaesenet og i sundhedsvaesenets dialog med borgeren,
herunder bestilling af kvalitetskontrol og MobilLab.

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er, at databehandleren
rekvirerer laboratorieanalyser, implementerer, supporterer, vedligeholder og eventuelt videreudvikler systemet.

PRO-skemaer videredeles til KIH-databasen, hvorfra den overfarte data vil blive udstillet pa sundhed.dk.

Formalet med databehandlingen er at dele og skabe overblik over relevante data i et behandlingsforlgb pa tveers af
sundhedsveaesenets aktgrer gennem opsamling og deling af patienters hjemmemonitorerede og patientrapporterede
helbredsoplysninger i den faelles digitale infrastruktur for dokumentdeling.

For praktiserende specialleeger geelder, at PRO-data videregives til kliniske kvalitetsdatabaser, der er godkendt af
Sundhedsdatastyrelsen, hvor det er relevant. jf. Sundhedsloven §196 & BEK nr. 881 af 26/06/2018 Bekendtggrelse om
godkendelse af landsdaekkende og regionale kliniske kvalitetsdatabaser.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert
om felgende (karakteren af behandlingen)

Databehandlerens behandling af personoplysninger sker primaert ved, at denne implementerer, supporterer, vedligeholder
og eventuelt videreudvikler WebReq.

Herigennem understgtter databehandleren den dataansvarlige med fglgende behandlingsaktiviteter: indsamling,
registrering, opbevaring, tilpasning, sendring, fremsggning, videregivelse, sletning mv. af personoplysninger.

A.3. Behandlingen omfatter folgende typer af personoplysninger om de registrerede

Borgerens navn, adresse, telefonnummer, mail, helbredsoplysninger og CPR-nr.
Leegens/sundhedspersoners navn, adresse, lokationsnummer og ydernummer.

A.4. Behandlingen omfatter folgende kategorier af registrerede
Borgere, laeger og sundhedspersoner.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes
efter disse Bestemmelsers ikrafttreeden. Behandlingen har fglgende varighed

Behandlingen er ikke tidsbegraenset og varer indtil aftalen opsiges eller ophaeves af en af parterne.


https://eur03.safelinks.protection.outlook.com/?url=https%253A%252F%252Fwww.retsinformation.dk%252Feli%252Flta%252F2018%252F881&data=05%257C02%257CNilosa.Ushanthan%2540synlab.com%257C753fbf9ab2b84ab9287b08dcd3eb7f1c%257C7eb2069ca8c346d4b704c17d63231d7d%257C0%257C0%257C638618257772136042%257CUnknown%257CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%253D%257C0%257C%257C%257C&sdata=cFfd5DAEDfrVdeoza6YBulv2fAPyRQlPugzo7Cr%252BOlI%253D&reserved=0

Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende underdatabehandlere:

BESKRIVELSE AF

NAVN CVR ADRESSE BEHANDLING
DataGruppen 19403742 Storhaven 12, 7100  Videregivelse og
MultiMed A/S Vejle, Danmark Transmission
Region 29190941 Niels Bohrs Vej 30 Videregivelse af PRO-
Nordjylland 9220 Aalborg dst data til KIH databasen

Ved Bestemmelsernes ikrafttraeeden har den dataansvarlige godkendt brugen af ovennesevnte underdatabehandlere for den
beskrevne behandlingsaktivitet. Forud for skift af underdatabehandler informeres dette via WebReq, sa det er muligt for
den dataansvarlige at ggre en indsigelse. Indsigelsesfristen er 14 dage inden accept.



Bilag C Instruks vedrgrende behandling af personoplysninger
C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at databehandleren udfgrer
fglgende:

e Indsamling - Borgers PRO-data indsamles via indtastning i Web-Patient.dk.

e Registrering - Sundhedspersoner kan oprette data (rekvisitioner).

e Organisering/systematisering - Data opbevares organiseret for at kunne tilbyde brugere adgang
til relevante oplysninger.

e Opbevaring - Borgeres personoplysninger og helbredsoplysninger opbevares i de tidsrammer,
der er angivet i sundhedsloven.

e Tilpasning eller aendring.

e Genfinding - Borgere og sundhedspersoner kan udsgge historisk data (80 dage).

e Sggning - Sundhedspersoner kan fremsgge relevante data pa borgere.

e Videregivelse ved transmission - Rekvisitioner og PRO-skemaer transmitteres til lsegesystemer
og KIH-databasen.

e Sammenstilling eller samkgring - Oplysninger i systemet sammenstilles med oplysninger
indhentet fra nationale registre, f.eks. Det Danske Vaccinationsregister.

e Sletning eller tilintetgerelse - Oplysninger vil blive slettet i overensstemmelse med
bestemmelser om ophar i leveringskontrakten.

e Support - Data kan anvendes til fejlsggning og anvenderhjeelp.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

At behandlingen omfatter almindelige personoplysninger samt helbredsoplysninger omfattet af
databeskyttelsesforordningens artikel 6 og 9, samt CPR-oplysninger omfattet af databeskyttelseslovens § 11.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og organisatoriske
sikkerhedsforanstaltninger der skal gennemfgres for at etableret det ngdvendige sikkerhedsniveau.

Databehandleren skal dog - under alle omstaendigheder og som minimum - gennemfgre falgende foranstaltninger, som er
aftalt med den dataansvarlige:

C.2.1 Pseudonymisering og kryptering
Der ma kun etableres eksterne kommunikationsforbindelser, hvis forbindelsen er krypteret f.eks. til webside, front-ends og
loginportaler. Dette gaelder ogsa forbindelser til underleverandgren f.eks. site-to-site forbindelse eller IP-filtrering.

Ved fortrolige og falsomme personoplysninger forventes der en staerk kryptering. HTTPS og nyeste eller naest nyeste
version af TLS er et krav.

E-mails indeholdende fortrolige og fglsomme personoplysninger skal ogsa veere beskyttet af kryptering.

C.2.2 Uddannelse og instruktion

Der stilles krav om, at alle ansatte hos databehandleren modtager den tilstraekkelig uddannelse og instruktioner for at
sikre, at personoplysninger behandles i overensstemmelse med relevant lovgivning samt databehandlerens og den
dataansvarliges politikker og procedurer herfor.

C.2.3 Autorisation og adgangskontrol, herunder kontrol med afviste adgangsforsgg
Der skal gennemfgres styring af den generelle adgang til personoplysninger.

Der ma kun autoriseres personer, der er beskaeftiget med de formal, hvortil personoplysningerne behandles. De enkelte
brugere ma ikke autoriseres til anvendelser, som de ikke har brug for.

Der gennemfgres begreensninger i adgangen til systemer og personoplysninger, der behandles i henhold til
databehandleraftalen, ved at definere brugerroller, for sa vidt det er muligt, og ved at tildele privilegerede
adgangsrettigheder samt at udfgre attestering af brugere.

Databehandleren skal treeffe foranstaltninger til at sikre, at kun autoriserede brugere kan fa adgang til personoplysninger,
som den pagaeldende er autoriseret til.

Der skal ggres brug af sikre adgangskoder/passwords og autentifikation - samt multifaktorautentifikation ved adgang fra



det dbne internet - eller tilsvarende sikkerhedsniveau, ved adgang til systemer eller personoplysninger, der behandles i
henhold til databehandleraftalen.

Databehandleren skal have formelle procedurer for handtering af nulstilling af adgangskoder og for andre situationer, hvor
den normale logiske adgangskontrol saettes ud af kraft.

Databehandleren skal uden ungdig forsinkelse inddrage autorisationer og adgange for brugere, der efter en konkret
vurdering ikke laengere bgr have disse.

C.2.4 Genoprettelse af tilgeengelighed i tilfaelde af fysisk eller teknisk haendelse (backup og handtering af driftsafbrydelser)
Der geelder de samme retningslinjer for backup som for al anden behandling af personoplysninger, der behandles i henhold
til databehandleraftalen.

Databehandleren skal sikre, at der foretages regelmaessig backup af systemer og personoplysninger, der behandles i
henhold til databehandleraftalen.

Backup skal opbevares adskilt fra serveren i et ikke tilstedende rum for at sikre, at denne ikke gar tabt. Backup skal
beskyttes, og opbevaring af backup skal altid ske pa betryggende vis, sa denne ikke fortabes.

Databehandleren skal regelmeessigt kontrollere, at backup er laesbart. Dette skal blandt andet ggres ud fra et
beredskabssynspunkt, f.eks. ved stgrre sendringer af et systems tekniske set-up.

Databehandleren skal have dokumenterede it-beredskabsprocedurer, der sikrer genetablering af services inden for rimelig
tid i tilfeelde af driftsafbrydelser.

Databehandleren skal regelmaessigt afprove og evaluere effektiviteten af de tekniske og organisatoriske foranstaltninger til
sikring af behandlingssikkerhed gennem afholdelse af it-beredskabsgvelser. Den dataansvarlige kan anmode om at fa
dokumentation for dette stillet til rédighed.

C.2.5 Opdateringer og aendringer
Databehandleren skal have formelle procedurer til sikring af, at opdateringer til operativsystemer, databaser, applikationer
og anden software bliver vurderet og implementeret inden for rimelig tid.

Databehandleren skal have formelle procedurer for sendringshdndtering med henblik pa at sikre, at enhver aendring er
behgrigt autoriseret, testet og godkendt inden implementering. Proceduren skal understgttes af en effektiv
funktionsadskillelse eller ledelsesopfglgning med henblik pa at sikre, at ingen enkeltpersoner kan implementere en aendring
alene.

C.2.6 Fysisk sikring
Databehandleren skal sikre, at it-udstyr, der anvendes i forbindelse med databehandlingen, er fysisk sikret i henhold til
geeldende lovkrav.

Databehandleren skal have passende tekniske foranstaltninger til at begraense risikoen for enhver uautoriseret adgang.
Databehandleren skal desuden evaluere og forbedre effektiviteten af sddanne forholdsregler, hvor det er ngdvendigt.

Der skal udarbejdes skriftlige instrukser for anvendelse og opbevaring af mobile lagringsmedier.

| forbindelse med reparation og service af dataudstyr, der indeholder personoplysninger, samt ved salg og kassation af
anvendte datamedier, skal der traeffes forngdne foranstaltninger for at sikre, at personoplysningerne ikke haendeligt eller
bevidst tilintetggres, fortabes eller forringes eller, at personoplysningerne kommer til uvedkommendes kendskab,
misbruges eller i gvrigt behandles i strid med geeldende lov. Dette skal ske efter best-practice.

Ved kassation af udstyr og lagringsmedier, der indeholder personoplysninger, skal lagringsmedier destrueres eller
afmagnetiseres, sa der sker effektiv sletning af personoplysningerne. Dokumentation for, at kassation er foretaget i
overensstemmelse med ovenstdende, skal opbevares i den periode, databehandlingen foregar og forevises, nar den
dataansvarlige anmoder herom.

C.2.7 Anvendelse af hjemme-/ad hoc-arbejdspladser
Ved anvendelse af hjemme-/ad hoc-arbejdspladser skal der anvendes fler-faktor-login (multifaktor autentifikation) eller
tilsvarende sikkerhedsniveau samt hensyntagen til time-out.

Databehandleren og dennes autoriserede medarbejdere ma foretage databehandling fra mobile arbejdspladser, herunder
med adgange til den dataansvarliges personoplysninger over internettet, sdfremt databehandlingen sker fra
arbejdspladser, som er underlagt databehandlerens egne sikkerhedsregler. Databehandlingen skal endvidere ske i
overensstemmelse med databehandleraftalen og denne instruks.

Hjemme-/ad hoc-arbejdspladserne skal vaere sikret med tekniske kontroller, der sikrer, at behandlingen af
personoplysninger sker i overensstemmelse med gaeldende lovgivning og den dataansvarliges og databehandlerens
retningslinjer.

Det skal sikres, at uvedkommende ikke far adgang til personoplysninger, der behandles ved hjemmearbejdspladser,



ligesom de enkelte medarbejdere skal instrueres i, hvordan uvedkommende ikke far adgang.

C.2.8 Logning
Der skal foretages maskinel registrering (logning) ved al behandling af personoplysninger.

Loggen skal mindst indeholde oplysninger om tidspunkt, bruger, type af anvendelse og angivelse af den person, de
anvendte oplysninger vedrgrte eller det anvendte sggekriterium.

Loggen skal opbevares i seks maneder, hvorefter den skal slettes, medmindre der i overensstemmelse med loggens formal
fastseettes en lesengere opbevaringsperiode, af hensyn til at kunne anvende den som vaerktgj til brug ved efterforskning.

C.3 Bistand til den dataansvarlige
Databehandleren skal s& vidt muligt - inden for det nedenstdende omfang og udstraekning - bistd den dataansvarlige i
overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende tekniske og organisatoriske foranstaltninger.

C.4 Opbevaringsperiode/sletterutine

Oplysningerne i Webreq lagres i 200 dage inden prgvetagning. Hvis der ikke er sket en prgvetagning, slettes
oplysningerne.

Hvis der er sket en prgvetagning, lagres oplysningerne i 80 dage herefter inden oplysningerne slettes.

PRO-skemaer opbevares i op til 2 ar, herefter slettes skemaerne.

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren enten slette eller tilbagelevere
personoplysningerne i overensstemmelse med bestemmelse 11.1, medmindre den dataansvarlige - efter underskriften af
disse Bestemmelser - har aendret den dataansvarlige oprindelige valg. Sddanne andringer skal vaere dokumenteret og
opbevares skriftligt, herunder elektronisk, i tilknytning til Bestemmelserne.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke, uden den dataansvarliges forudgdende
skriftlige godkendelse, ske pa andre lokaliteter end fglgende:

Virksomhedens navn og CVR (eller Lokalitet for behandling

adresse tilsvarende)

SYNLAB Medical Digital 32645534 Odeons Kvarter 19, 2. tv.,

Services A/S 5000 Odense, Danmark

Data Gruppen MultiMed A/S 19403742 Storhaven 12, 7100 Vejle,
Danmark

Region Nord, KIH- 29190941 Niels Bohrs Vej 30 9220

databasen Aalborg @st

C.6 Instruks vedrorende overforsel af personoplysninger til tredjelande
Der ma i forbindelse med behandlingen ikke overfgres personoplysninger til tredjelande, med mindre den dataansvarlige
udtrykkeligt har godkendt dette skriftligt pa forhand.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks vedrgrende
overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for rammerne af disse
Bestemmelser at foretage sadanne overfgrsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren skal arligt for egen regning indhente en revisionsrapport fra en uafhaengig tredjepart vedrgrende
databehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at én af falgende typer af erkleeringer kan anvendes i overensstemmelse med disse
Bestemmelser:

ISO 27001 i kombination med 1SO27701 eller
ISAE 3000 revisionserklaering



1SO27001 & 1SO027701

Databehandleren er forpligtet til at opretholde ba&de ISO 27001 (informationssikkerhed) og ISO 27701
(privatlivsbeskyttelse). Dokumentation p& databehandlerens efterlevelse af 1SO-standarderne skal, efter anmodning,
fremsendes til den dataansvarlige.

Databehandleren eller en repreaesentant for databehandleren har herudover adgang til at fgre tilsyn, herunder fysisk tilsyn,
hos underdatabehandleren, nar der efter databehand-lerens vurdering opstar et behov herfor. Et s&dan tilsyn skal varsles
med mindst 2 maneder.

Databehandleren modtager betaling for sin bistand til sddanne yderligere revisioner, herunder kontrolbesgg, baseret pa
medgaet tid. Betalingen vil blive beregnet ud fra en timepris, der fastsaettes i overensstemmelse mellem parterne.

Som led i ovenstaende certificeringer er databehandleren forpligtet til arligt at falge op pa eventuelle underdatabehandlere.
Dette sker for databehandlerens egen regning.

Databehandleren er forpligtet til uden ungdigt ophold at underrette den dataansvarlige safremt I1SO 27001 eller ISO 27701-
certificeringen ikke opretholdes.

ISAE 3000 revisionserklaering

En revisionserklaering kan laves pd den dataansvarliges regning efter aftale mellem partnerne. Revisionserklaeringen
fremsendes uden ungdig forsinkelse til den dataan-svarlige til orientering.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er overladt
til underdatabehandlere

Databehandler er ansvarlig for, at dennes underdatabehandlere overholder de forpligtelser, der matte folge af denne aftale,
samt de til enhver tid geeldende databeskyttelsesretlige regler.

Det pahviler databehandleren at sikre passende kontrol med dennes underdatabehandlere, herunder revision og tilsyn, i et
sadant omfang, at databehandler kan dokumentere underdatabehandlers overholdelse af de forpligtelser, der matte faglge
af denne aftale, samt de til enhver tid geeldende databeskyttelsesretlige regler. Denne dokumentation skal, efter
anmodning, fremsendes til den dataansvarlige.



